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1: Introduccid®

La renovacid de la Junta de Govern del Coldegi d'Enginyers Técnics Industrials de
Barcelona (CETIB) va comptar, en la convocatdria comresponent a juny de 2005, amb una
novetat de primer ordre consistent en "habiliiacié d’'un canal electrdnic de volacid. Es
tracta d'una fransformacid que comporta molls avantatges, perd tambe certs riscos i és,
en {ol cas, un repie ambicids destinat a renovar els processos de participacid
democratica. Abans d'analitzar els punts d'inferés especific des d’'una dptica juridica i
polifoldgica, convé oferir un quadre inicial de la prova.

LA e e ]

El Coldegi d'Enginyers Técnics industrials de Barcelona és fruit, en la configuracié actual,
d'un llarg de procés en el que primer va assolir-se la professiondiitzacié i reconeixement
institucional d'aquesis oficis | després es va determinar el seu desplegament territorial, En
relacid al primer aspecte, la creacid dels Collegis d'Enginyers Tecnics suposa la
consolidacié juridica d’uns oficis que abans tenien una fipus d'associacionisme més
inestable. En relacié a la implantacid geografica, e Cetib és un dels Coldegis resultants
d'una entital similar anterior.que 5'esienia a tot Catalunya. La segmentacid d’aguesta no
va respectar els limits provingials, siné que, guiant-se per alfres criferis, el Cetib aplega de
.fet només a algunes de les comarques gque integren la demarcacid provincial.

Scytl Online Security va encarregarse de la plataforma tecnoldgica. Es tracta d'una
empresa amb seu a Barcelona consiituida o partir de la recerca desenvolupada als anys
naranta a la Universitat Autdnoma de Barcelona. Dins del marc generic del vot electronic,
aguesta empresa estd aspecialitzada en 'anomenat vot telemdtic, és a dir, aguella
modalitat de sufragi gue no queda emmagatzemada en la maquina de vot, sind que es
transmet de forma instantdnia a una central de dades. De tota manera, aquest tipus de
vol pot emprarse, com va passar de fet al Cetib, tant de forma presencial com no
presencial.

Scytt es va.fundar a principis de la década | compta ja amb una rica trajectoria, local i
internacional, d'experiencies de vot electrdnic. A titol indicatiu, pot desiacar-se, per
exemple, la responsabilifat de la plataforma pariicipativa i de votacid de Neuchatel
(Suissa), el desenvolupament de Ila primera votacié vinculani per Internel a
tiatinoameérica, concretament a la ciutat argentina de Mendoza per escollir un comité
representativ intern dels professionals de la medicina o les consulies popuiars impulsades
per I'Ajuntament de Madrid sota el lema MadridParticipa (cfr. BARRAT/RENIU, 20044 i RENIU,
20035).

A més a més d'aguesta empresa, el Coliegi va voler comptar amb I'assessorament
d'altres institucions i és aqui on pariicipar la Fundacid Jaume Bofill. Aquesta entital centra
part de la seva aciivitat en I'impacte de les noves tecnologies en els processos de
representacié politica i, com a fruits més destacables d’aquesta voluntat, poden citar-se
portals com Consensus, Democracia.web o el suport a diverses publicacions vinculades a
aquesta temdatica,

En aguest cas. I'acord entre la Fundacié i el Collegi comportava la redlitzacié d'una
enquesta i la preséncia de dos observadors en les diferents fases del procés electoral.
Aguest treball constitueix un dels fruits obtinguts fant de I'andlisi dels resultats de
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'enquesta com de I'observacid de la tramitacié electoral des d'una optica
pluridisciplinar,

NESSLEE Bletionsmr s

B motiv d’aquesta convocatodria electorat era la renovacid dels membres de la Junta de
Govern del Collegi que, segons disposen els Estatuts interns, han de sotmetre’s al vot dels
coltegiats de torma periddica.

B sistema electoral es basa en una férmula de liistes oberies de tal manera que cada
membre pot triar entre votar tota una candidatura sencera o escollir qui ocupard cada
carrec independentment de la candidatura en la que hi estigui inclds, En agquesta ocasié,
es presentaven nomes dues candidatures.

Qualsevol iniciativa que vulgui implantar el vot electronic ha de comencar per avaluar la
veritable utilitat d'aquest nou procediment pariint de la base de que la magjoria de
processos electorals funcionen actualment de forma forga acceptable. Poden haver-hi
certes mancances, perd les garanties bdsiques necessdries per una participacio
democrdtica acostumen a complir-se sense gaires dificultats. £l Cetib no n'és una
excepcid car jo havia desenvolupat amb éxit diverses renovocions dels seus cdrrecs
directius.

Els mecanismes electrdnics de votaciéd poden aportar perd alguns avantatges que no
han de menystenir-se. A titol indicativ i forcosament sumari, podriem referir-nos als
seglents: aportacid d'una imotge rencvada | moderna del procés elecioral, faciiitar la
participacid a determinats grups d’electors {ex.: discapacitats), reduccié de costos amb
la conseqlent possibilitat d'ougmeniar les convocatories eleciorals i, finalmeni,
incrementar les taxes de participacid deis aciuals comicis. No fots els fipus de vot
electrdnic aporten agquestes utlitats i, a més @ més, codao convocatéria electoral té uns
trets diferents de tal forma que alguns avantatges hi seran necessaris | d'altres no tant, Si
andlitzem el cas del Cetib, tots ells podrien aplicar-s'nit, perd si més no el primer i I'Gltim sén
d'especial interés per a les renovacions de la seva Junta de Govern.

Enrelacid a l'actualitzacid de la imalge dels processos electorals, aspecte destacat entre
d'altres per Michael Remmert (cfr. 2003: lam. 34), cal dir que es faro dificiment
comprensible que una agrupacié d'enginyers no sentis especial interés per infroduir
novetats tecnoldgiques en les seves convocatdries electorals. No es tracta evidentment
d'un imperativ i cixd no pot fer obviar el funcionament comecte del sistema actual, perd
no és menys cerl que no s'entendria que, si el vot elecirdnic comenga a implantar-se
amb éxit a diferents ambits, el collectiuv d'enginyers, del que cal suposar certa proximitat
a aquesies innovacions, en quedés precisament al marge. Com suggereix REMMERT, obviar
les opcions de perfeccionament i millora dels processos electorals, havent-hi casos en
gue ja funcionen correctament, pot comporiar una degradacid de la seva legitimitat,
sobre ot en supdsits que, com el present, I'aposta per les noves fecnologies sembla
inherent a la idiosincrésia de I'entitat afectada.

L'estratégia del Cetib sembla encaixar amb aquestes reflexions, almenys si repassem les
justificacions aporiades pels propis organitzadors. Sota el iema e-05, els directius del Cefib
volien incentivar la implantacié de noves tecnologies en diferents tramits com, per
exemple, el primer visal per internet de iot I'Estat, el nou butlleti electrdnic © un Aula
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Multimédia des d'on seguir les conferéncies que es celebrin ala seu ceniral. Tot aixd es fa
per a potenciar Ia imatge d'institucio innovadora. Com s'afirma al portal institucional wel
Colledi sempre ha estat capdavanter en la ufilitzacié de les noves tecnologies per
facilitar 'accés als serveis, un fet gue s'ha posat clarament de manifest aguest 2005 amb
la implemenfacid d'un sisterna que ha permés votar elecironicament la nova Junta de
Govern» (CETB, 2005). ~

Sigui com sigui, I'objectiu que es van marcar els directivs del Cetib estava més centrat en
la darrerg de les possibles utilitais esmentades del vot electrdnic, Fins a les eleccions
celebrades el juny de 2005, I'Onica forma de exercir el dret de sufragi consistia en
desplacarse fins a la seu central de I'entitat, situada en ple centre de Barcelona, on
s'habititava tradicionalment el collegi electoral durant un dia sencer. Tal estructura
pendiitzava als membres no empadronats ¢ la capital de ial forma que, si s'analitzen los
resultats de convocatdries anteriors, es posa faciment de relley que el percentatge de
votants efectius residents a Barcelona superava en escreix el percentatge d’electors
inscrifs en el cens i residents a tal civtat, D'alira banda, les taxes absclutes de participacid
estaven al voliant del deu per cent del total del cens.

Davant d'aquesta situacio, lo Junia de Govern del Collegi va veure en el vol electrdnic
una eina Uil per assolir de forma simuliania dos objectius. Per un costal, es pretenia
augmentar el nombre de votants, perd també es volia equilbrar llur procedéncia
geografica de tal forma que fotes les zones comptessin amb un percentatge de votants
similar al seu nombre d'inscrits en el padré.

Malauradament el primer objectiu no es va aconseguir ja que la taxa de parficipacio va
disminuir en relacio als comicis de gquatre anys enrera. A nivell general, cal recordar que
i'abstencionisme acostuma a tenir unes causes gque van bastant més enlia de la senzillesa
o dificultat de votar {cfr. Anbuiza Perea, 1999). Es tracta d'un comportament les
motivacions del qual s'han de buscar en pautes de conducta molt arelades i vinculades
a una determinada imatge de ies institucions representatives. Facilitar el procediment de
votacid pot convéencer a determinats electors, perd seria un error pensar que esdevindgrd
una solucid miraculosa i definiiiva a aquest problema. Potser per aixd les experiencies
anteriors de vot electronic no proporcionen dades fermes al respecte i podem trobar
casos de tot color, és a dir, casos on hi ha hagut un augment considerable de votanis
amb la introduccid del canal electrdnic de votacid i casos on aixd no s'ha fet palés.

En el cas del Cetib, la comaditat de disposar d'un canal felemdtic de votacid i fa
possibilifat de no haver de desplacar-se. fins a la seu del Coliegi no sembla haver
repercutit en el percentaige global de participacid. De tota manera, tambe cal
considerar gue la manca de precedents sobre la ulilitzacid d'un canal electronic de
votacid al Cetfib ens impedeix fer una valoracid rigorosa del seu impacte car, si és cert
que els valors absoluts s’han mantingut més o menys estables amb una lleugera
davallada, desconeixem si aixd ha sigut per culpa del vot elechrdnic o petser caldria
afirmar que no hi ha hagut un taxa més inferior gracies precisament a 'aparicid
d'aguesta modalitat de sufragi. Les segUenis convocatdries ens permetran anar
comparant els diferents resultats i extreure dades més concloents al respecte.

Sigui com sigut, ja déiem abans que el percentatge de votants no és en ceris casos el
criteri mes significativ car n'hi ha d’altres. com la distribucid territorial dels electors o la
propia forma d’emissié del vot {cfr. el cas de les Juntes d'aecionistes de les societats
andnimes o VaRd VARG, 2005). que emergeixen com o factors determinants vinculats
igualment a un augment de la gualitat democratica i participativa del sistema electoral.
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Aixi doncs, en el cas Cetib es va avangar de forma molt significativa en el reequilibri
territorial. Com ho demaostren els -grofics aportats per Criol CistERO, la comarca del
Barcelongs, amb capital a Barcelona, va passar d'un 71 al 64 per cent del fotal dels vots
emesos quan el seu pes especific en relacid al cens electoral era, al 2005, d'un 50% (2005:
lam. 14). Més significativa encara és la faula relativa exclusivament al canal elecironic de
votacié ja que, si s'andlitza la distribucié geografica dels sufragis emescs per aquesta via,
el reequilibri teritorial &s més marcat., AiXi doncs, en aquest cas, la comarca del
Barcelongs només representa ja el 53% dels vots emesos, estant ja molt a prop del 50% de
col legiats pertanyents a aquest districie electoral {Cisterd, 2005; 1am 15),

Cal aofirmar dongs, com a conclusidé d'aguest apartat, que els responsables del Coldegi
van assolit parcialment els seus objectius. No van aconseguir augmentar el necmbre foial
de votants, perd si configurar una distibucié comarcal molt més fidel a la realitat interna
de Penfitat. D'altfra banda, el procés de renovacid tecnoldgica de 'entital, i
particularmeni els canvis en el sistema eiectoral, repercuteixen positivament en la
credibilifat de la propia institucid entre als seus collegiats i en ia cohesié del grup.

Segons 'article 36 in fine de ja Constitucié espanyola (CE), els Coliegis Professionals han
de tenir, a l'igual que els partits politics (art. 4CE) o els sindicats (art. 7CE), una estructura
inferna i un funcionament democratics. Llur naturalesa juridica és forga complexa ja que,
tot i ser associacions de base privada formades per persones vinculades a un determinat
ofici, també exerceixen certes funcions publiques en virfut de I'autoritzacid feta pels
propis poders publics. La rad fonamental, no I'Onica, d'aguest régim mixt rau en que
s'entén que determinades faculiats relatives a la supervisié de 'exercici de les professions
fitulades poden desenvolupar-se de manera mcolt més eficag si esian en mans del propi
collectiu que si es duen a terme per instancies alienes.

De tota manera, el fet de que agquests Collegis finguin funcions publiques comporta
correlativament que 'Estat fambé es vegi legitimat per a imposar certes condicions. Les ja
citades obligacions derivades de |a propia Constitucid, la necessarna creacid per llei dels
Collegdis o ia necessitat de que els Estafuts interns d'aquests organismes siguin visats per
ies instancies governamenials competents abans de publicar-se en el Diari Oficial i entrar
en vigor sén proves d'aquest regim especific. ‘

A nivell electoral, 'article 11.3 ¢} de la llei catalana 13/82 sobre Coliegis Professionals
especifica gue els Estatuts hauran d'incloure «la denominacio, la composicid i la forma
d'eleccid dels seus drgans de govern, aixi com els requisits per a formar-ne parts». Aixi
doncs, sembla 1dgic que la infroduccié d'una nova moddalifat electoral en forma
elecironica hagi de comportar la reforma dels Estatuts collegials a fi | efecte d'oferir les
maximes garaniies d tots els possibles afectats.

Aixi és va fer en la Junta General Extracrdindria celebrada el 16 de desembre de 2004. La
votacid comrresponent va ienir un resultat forca apretat car 55 coldegiais van votar @
favor, 39 en confra i 5 van abstenirse. La informaciod instifucional del Coldegi informa o
més a més de que hi hagué un debaot viu de dues hores de durada en el que certes
persones van manifestar la seva oposicid al projecte uwper cornsiderar que
tecnoldgicament no es pot garanfir fa seguretat d'un sistema de vot telematicon (Cens,
2004). :

Ens trobem davant d'un element que mereix certes reflexions addicionals. Com tindrem
ocasid de comprovar, els sistemes electronics de votacid no poden aportar i mateixa
transparéncia i simplicitat que els mecanismes actuals i aixd pot afectar a la credibilitat
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que el cos electoral concedeixi o aquesis procediments. Si hi ha menys' claredat, si
I'electior no compta amb elements senzills de verificaciéd, qualsevol complicacié en el
procés pot faciment degenerar en una deriva gue pretengui deslegitimar les eleccions
en el seu conjunt, Es per aixd que les convocatdries eleciorals que incloguin el vot
electronic han de procurar suscitar el maxim consens possible ja que la confianga en el
sistema esdevindré un factor clau gue compensi la ja cifada menor fransparéncia.

Des d'aquesta perspectiva, la votacié redlitzada a la Junta General Extraordindria és un
fet preocupant ja que demostra 'existéncia d'un grup de coliegiats posicionats en
contra d'aquesta innovacio. Ara bé, no és un element determinant car es tracta d'un
nombre reduit i, d'alira banda, la implementacié posterior del sistema pot convencer a
aquest collectiv de la bondat del procés. Destaca, en aguest sentit que I'engquesta
d'imatge que el Collegi du a terme de forma periddica indiqués, de forma més o menys
coetdnic a la Junta General, que un 85,4% dels enquestats valoraven positivament ta
implementaciéd d'un sistema de vot electrdnic (Cemns, 2004a). Sigui com sigui, el
desenvolupament del procés, com tindrem: ocasié de andlitzar, va esiar exempt de
controveérsies greus, levat certes reclomacions i queixes el pes de les quals era en tof cas
molt inferior al que podria esperar-se després d'una Junta tan polaritzada. Aixi doncs, el
sistema va saber guanyar-se la confianca i complicitat dels electors superant una situacid
inicial forgca compromesa.

“Lla reforma dels Estatuls inclou ldgicament diversos detalls de gran importdncia
relacionats amb la configuracié concreta del sistema elecironic de volacié. Enlioc de fer-
ne arg una exposicid exhaustiva, els anirem comentant al fil de 'explicacié de diferents
aspectes del vot elecirdnic que es fard en els seglenis. apariats. En ot cas, convé
subratllar ja ara la franscendéncia de la Disposicid Transitdria Quarta on s'estableix que la
convivencia enire votacio tradicional amb paperetes | votacid electrdnica nomeés -
s'aplicard en els comicis de 2005 de tal forma que els propers &5 duran a ferme ja només
en format telematic, Es tracta d'un repte important que, al meu entendre, potser hagués
necessitat un plantejament més progressiu de tal forma que es pogués adoptar una
solucié ja definitiva en funcid dels resultats de la convocaidria de 2005. Tot i que finalment
el balang d'aquésta és positiv en termes generals, la situacid hagués pogut ser la inversa i
qixd hagués segurament obligat a reimplantar la votacié fisica | a reformar un alire cop
els Estatuts. Una redaccid d'igual ambicid, perd amb més flexibiliiat procedimental,
delegant per exemple en la Junia de Govern la decisié final sobre els canals de votacid,
podria haver evitat el risc d'haver de reformar de nou els Estatuts.

A ligual que veurem en apartats posteriors, com per exemple en el cas de la
verificabiiitat del sisterna, aqui ens trobem amb un dmbit on es posa perfectament de
manifest que els organitzadors del procés electoral tenien la voluntat ferma de millorar
substancialment certs aspectes del vot elecirdnic que habitualment no es tenen
suficientment en compte. Cal remarcar, en aquest sentit, que els responsables del Col legi
van procurar, en els mesos previs a les eleccions, enierar-se de primera ma dels
problemes | avantaiges del vot elechonic, de les solucions tecnoldgiques disponibles en el
mercat i dels frets susceplibles de perfeccionar-se a la vista de les experiéncies anteriors.
Van assistir amb aquesta finalitat a jornades especifigues sobre el tema i van assessorar-se
amb reconeguts experts.

Aixi doncs, resulta comprensible que la informacid disponible fos un dels aspecies més
destacats. Aqui rau efectivament una de les mancances més habituals en les
implementacions del vot electrdnic ja que, menystenint I'esforg que ha de fer I'elector en
adaptar-se als nous procediments, no s'emfasitza amb ig suficient forga I'estrategia
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divulgativa prévia. Els voiants acosiumen a aribar al Col legi Electoral sense saber ben bé
com es votard i aixd desemboca sovint en una assisténcia abusiva alhora d'emetre el
sufragi. Els responsables del Cetib van intentar evitar-ho amb les mesures gue detallem i
comeniem a continuacio.

En primer lioc, cal destacar que els mesos previs o la jornada electoral van emprar-se per
impulsar una creixent sensibilifzacio del cos electoral entorn a les possibilitats que obria e
nou canal electronic de votacio,

Amb aguest objectiu, es va crear un logo especific (fig. 1), 10 wgrm
revista mensual del Collegi -Theknos— va incloure en diversos
nUmeros reportatges sobre les tecnologies de volacid electrdnica
i sobre la voluntat de la Junia de Govern del Collegi d'incorporar
aquestes modalitats de sufragi.

£l portal web institucional fambé va notar aquesta estrategia habilitant una amplia seccid
dedicada a la democracia digital. $'hi pedien trobar enirevistes, reportatges i fot fipus de
nofticies i documentacid sobre agquesta femdatica.

L'estratégia no -es limitava perd a lg simple
transmissié d'informacid ja que també hi havia la
voluntat de promoure un habit determinat de DT T Proen 62 vetacho shectrenis o CETI
votacié electronica, és a dir, que I'elector no EHtors wapanyl o e carsaz

estigués nomeés enterat d'aquestes novetats, sind
gue tambe fingués la possibiiitat de posar-les en '
practica. La celebracid de diferents votacions no h ﬁ
vinculants sobre temes d'interés popular va servir

hs s R

per aconseguir aquest objectiu. Aixi doncs, es va EY— — Ervme
votar en els mesos previs sobre les figures del . e r
pessebre institucional instal1af per I'Ajuntament de b
Barcelona, sobre els candidats a les presidencials A T
nord-americanes o sobre I'ase catald (fig. 2). ‘ Fig. 2

Es tracta de mesures positives, perd cal subraillar que el procediment de votacié en
aquests casos no era exactameni el mateix que el previst per a la jornada oficial. Per
exemple, mentre que la identificacid es feia amb les claus ordindries que els coliegiats
ufilitzen per accedir a la xamxa privada de 'enfitat i que van rebre mitjangant una
missalge recordator de carGicter electrdnic, les eleccions a la Junia requerien, com
veurem en el seqgUent apartat, unes claus i conirasenyes diferents. Aquest fet podria
haver-se solucionat anticipant la distribucid de les noves confrasenyes i s'haguessin evitat
possibles malenteses derivats de pensar que no calien claus noves per a exercir el dret de
sufragi.

Durant la propia jornada electoral també hi va haver
accions informatives destinades a facilitar el vot. En el
cas de Pentorn presencial, es va insialdar, en el
vestibul d'enirada de la seu del Coliegt (fig. 3), un
ordinador de proves en el que gualsevol voiant podia
assgjar sense cap valor el procediment de votacid
que després podia fer servir. Cal aplaudir aguesta
mesura gue malauradament tampoc s'acostuma a
veure en altres experiéncies.
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Hi ha molts casos en els que els assisients de votacio, davant la incapacitat del votant iles
seves peficiones reiterades, armiben fisicament a voiar enlloc de l'elector, és a dir, arriben
a apretar ells mateixos.les tecles necessdries.

Alés que ens frobem amb sifuacions clarament inapropiades que
només sén folerades per la bona voluntat conjuntural dels
electors, cal preveure mesures compensatdries | una de les que
disposa de més potencial és, com en el cas del Cetib, I'existéncia
de demos prévies al vot real. De fota manera, I'eficGcia real
d'aquesta mesura no va ser molt gran ja que la convivéncia en un
mateix espai d'un nou procedimeant de vol amb la tradicional
urna amb paperetes va fer que la majoria de gent preferis, en el
cas d'haver-se ja desplagat fins el Collegi, votar de I forma ja
coneguda. Aixi doncs, els aparells installats a la seu del Collegi
van ser poc utilitzats, A nivell informatiu, s'ha de subratilar també
en aquest cas l'exisiéncia d'unes fulles d'instruccions ({fig. 4)
coliocades en cadascuna de les cabines individuals de votacié.

Paqidentificacionreaists

Els processos remots de votacié fenen en el moment de la identificacié de I'elecior un de
les fases més sensibles i delicades. Si es permet volar des d'entorns no controlais
oficialment, desapareixen les garaniies fradicionals que permeten assegurar, enire
d'alires extrems, que la persona que pretén emetre el vot esid legaiment habilitoda per o
fer-ho i que tampoc ho ha fet abans.

En el cas del CETIB, els objectius de I reforma electoral implicaven de forma obligatéria
una aposta contundent per la via remota de votacid des de qualsevol lloc. Optar per
altres: sistemes, fins | tot els remots des d'entorns conirolats, no hagués superat les
fimitacions que tradicionalment comporiava I'existencia d'un Gni¢ coldegi electoral situat
¢ la seu de lg institucid.

Abd doncs, calia admetre el vot extern i, en aquests casos, sempre és necessar imposar
una carrega suplementana a 'elector car, o més o més de dedicar cert temps a volar,
també haurd hagut prévioment de preocupar-se per acreditar la seva identitat davant
dels organismes cormresponents i obtenir la credencial necessaria per accedir a la sala de
votacid i exercir el dret de sufragi. Ens trobem en aqui davant d'un dels foctors que
poden pertorbar greument el disseny d'un procés de volacié electronica, Hi ha casos,
com per exemple el de MadridParticipa ¢ el referéndum sobre ia Constitucié europeaq, on
'obligatorietat de desplacarse només per acreditar-se esdevé un clar factor de
desincentivacid de ia participacié o, si més no, fa que es prefereixi, en el cas de que
estigui disponible, el vot remot o el tradicional des de ia propia oficing d'identificacid.

La solucid ideada pel CETIR pretenia evitar aquestes molésties i per aixd es van enviar per
correu ordinari les credencials de votacid als domicilis particulars de cadascun dels
coliegiats. Es tracta d'una decisié valenta perqué, alhora que s'evita un frémit al voiant,
s'incrementen les possibilitats de frau electoral. Bl fet de que I'enviament no fos certifical
redueix sensiblement, per exemple, les garanties de gue el destinatari real de 1a caria fos
el membre del ¢oliegija que gualsevol persong del seu entorn immediat podria accedir,
i fer Us, del seu contingut, fins i tot sense que I'elector en tingués coneixement ni abans ni
després dels comicis. També existeix evidentment el peril de que siguin éls propis
missatgers els que interceptin certes credencials per a fer-ne un Us malévol.
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A més a més, la normativa interna del CETIB, elaborada de fet pensant ja en un disseny
concret de votacio electronica, preveu que la Mesa Electoral conservi un duplicat de
cadascuna de les credencials de votacio a fii efecte de liura'ls a aquells membres que
ho demanin sigui per que no els ha arribat, sigui perqué 'han perduda o per qualsevol
altre motiu. Aquest conjunt de credencials, gque forcosament han d’estar vinculades
nominativament ¢ una persona determinada, és un material enormement sensible i per
aixd reben les maximes garanties de custodia previsies en aquesta experiéncia, és a dir,
son precintades i desades per la Mesa Electoral.

En tot cas, el liurament del duplicat jo no es fa per comeu, sind que exigeix el
desplagament del votant.

L'existéncia d'una duplictiat de trdmits s'ha de contemplar com una fase forgosament
transitdria en un procés d’eventual generdiitzacié del vot electrdnic ja que resulta
clarament incompaiible amb la comoditat i senziliesa que s'acosfuma a predicar
d’'aquests innovadors mecanismes. En aquest sentit, la signatura digital institucionaiitzada
emergeix com l'eina adeguada per a comptar, de forma permaneni, amb un
procediment que garanfeix I'auientica identitat del voiant.

De fet ens trobariem amb una situacid molt semblant, si no idéntica, a la que es produeix
en el sistema electoral tradicional. Tot i que se'ns oblidi sovint, també en aqui sén -
necessaris dos framits no simultanis, et d'acreditacié de la identitat i el de votacid. Resulta
perd que el primer d'ells no es fa amb motiv d'una convocatodria elecioral concreta, sind
que s'integra dins els requeriments generals d'identificacio que, per sort o per desgracia,
els moderns Estats han anat generalitzani. Aixi doncs, tot i ser cert que es fan dos tramits,
el primer no es contempla com una irava suplementaria al procés electoral perque es fa
segurament amb molia anielacio i sense estar vinculat als comicis.

Un esguema similar podria aplicar-se ja ara a les votacions electroniques amb les
sighatures digitals existents. Es podria, per exemple, habilitar I'Us de signatures forga
esteses com, entre d’altres, la de I'agencia Catalana de Cerfificacid (CatCert) o la de la
Fabrica Nacional de Moneda y Timbre (FNMT). Aixi ens apropariem a un escenari ideal en
el que, un cop generdiitzada la distribucié de les signatures digitals, podria suprimir-se, en
convocatories concretes com la que estem estudiant, un tramit especific d'acreditacio
de la identitat.

Malouradament els organitzadors no van autoritzar I'Us de signatures alienes al propi
Coldegii per qixd es feia necessari una distribucié massiva de credencials de votacio.
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En aquest cas, Scytl ha vaiiat el seu format tradicional de credencial incrementant alhora
els controls de seguretat. Tant en experiéncies anteriors {ex.. MadridParticipa) com
posteriors {ex.. Mendozq, Argenting). el seu sistema d'acreditacié es limitava a un codi
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d’usuari i @ una contrasenya normalment consistent en aproximadament sefze caracters
alfanumeérics. Hi havia doncs només dues claus.

En el cas de CETIB perd observem com n'hi ha tres: un codi d'usuari, una contrasenya i
una clau de vot. Les novetats son les dues seglients:

a} en primer lloc, la contfrasenya ja no €s un
codi predefinii, sind que dependrd de les
instruccions que proporcioni la maguina de
volacié a I'indicar una casella determinada
de la graella a disposicid del votant (fig. 5).
Quin dek dos sistemes es preferible? Mées
enlla de les andlisis relatives o la seguretat
tecnologica, aspecte que desborda I'Gmbit
d’aquest informe, cal valorar la usabilitat de
cadascun. fig. 6

Es fracta d'un factor de suma importancia gue ja ha donat problemes en més
d'una ocasio. L'existéncia d'un série significativament llargao de cardcters pot
donar lloc a freglents confusions | a la conseqlent pertorbacié de la propia sessié
del votant i, si es déna en entorns controlats, a la generacié de cues inadmissibles,
S’ha d'advertic que, si a més a més el disseny de I'aplicacid inclow un temps
maxim per sessio de votacio, la comoditat d'Us del sistema esdevé fins | iof més
rellevant.

Ara bé, quin dels dos sistemes (graella o codi Unic) és preferible? Malauradament
no comptem amb estudis de comportament suficients, perd caldria analitzar
aquest aspecte en futures convocaidries a fi i efecle de trobar, fruit
d'experiéncies practiques, aquell gue s'adapti millor ¢ les expectatives i
necessitats de I'elecior athora de votar de forma cdmoda i agil,

b) en segon lloc, el sistema afegeix una clau de vot que, segons la informacid
existent a lg propia credencial, s'ha d'infroduir després d'haver seleccionat els
carrecs corrasponents. En aquest cos, cal preguntar-se pel motiv d'aquesta
modificacié. Reprenent les reflexions de I'apartat anterior, sembla evident que
afegir un tercer codi identificador suposa una disminucio de la focilitat d'0s i no
pot meréixer, per tant, una valoracié inicial positiva. L'dnica explicacid piausible
serien les exigéncies derivades de les condicions de seguretat de I'aplicacié, pero
aleshores caldria explicar el motiu pel que, com s’ha dii anteriorment,
experiéncies anteriors i posteriors a aguésta no han complat amb agquesta tercera
clau.

ZESRVOTALI:

Qualsevol procés electoral democrdtic ha de garantir uns standards minims que
acostumen a resumir-se en profegir una votacid liiure, igual i secreia. Aquestes tres
condicions també s’han de complr en un procediment electrdnic, perd aquests
mecanismes les poden dur a terme de forma diferent i, a més a més, poden plantejar
nous reptes no existents en les eleccions fradicionals.

Cal comengar adveriint -que deferminats aspectes dei frdmit de votacid ens remeten
obligatoriament a un apartat posterior d'aquest freball, concretament al de la
verificabilital. Aixd &5 aikd perqué el vot electrdnic no ofereix evidéncies clares i facilment
confrastables de que es compleixen certes condicions i aleshores hem d'articular un
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sistema de verificacid diferent a Pactual. Sense cap inlencid exhaustiva, alguns dels
requeriments que experimenien aguesta necessitat sén els seglents:
a) no exclusid de votants — cal assegurar gque el sistema informdtic admetrd el vot de
qualsevol persona a la que la normativa reconeixi el dref de sufragi actiu.
b) comptabilitzar nomeés un vot per a cada votant - cal assegurar que el sistema
informatica atorgara a tots els vots un valor idéntic
¢] inexisténcia de vois afegits ~ cal impedir que els administradors del sistema
informatic, en la seva qualitat d'actors amb privilegis dins del procés, puguin votar
én nom de persones que no ho han fet o simplement puguin incloure vots
suplemeniaris als efectivament emesos.
d) secret del votacié — cal eliminar guakeval lligom que pugui haver-hi entre el
coniingut del vot i la persona que I'ha emés.
g) blogueig d'informacid inapropiada ol votant - el sistema informatic ha de
bloguejar qualsevol informacio que pugui arribar a 'elector i que pugui influir en la
seva decisié durant la sessid de votacio.

A més a més d'aquests elements, hi ha també alires aspectes relacionats amb fes
condicions bdsiques de qualsevol eleccié democratica aue cal tenir en compie.
Comencant per la libertat de vot, cal referir-se a la inexisténcia de I'opcid de vot nul. Es
fracta jo d'un disseny moli consolidat en totes les solucions tecnoldgiques de vot
electronic que caldria revisar. Es cerl que normalment els vots nuls tenen un significat
pofitic marginal i que els organiizadors no acostumen o demanar-ho de forma expressa,
segurament també per excloure una possible font de conflictes, és a dir, per a garantir el
gue podria entendre’s com unes eleccions franquit des | serenes.

Sigui com sigui, el fet de que el vot electrdnic suprimeixi una de les legitimes opcions de
votacid ha de contemplar-se com una realitat preocupant, sobre tot si el canal electronic
és, com en aquest cas, només una de les vies de votacid existents. Alxi doncs, en aquesta
votacid del Cetib, observem com els electors que van escollir votar en paper podien
emetre un vol nul mentre que la resta, és a dir, els votants per via electronica no
disposaven d'aquesta opcid. No ens frobem doncs davant un tema exclusiv de liibertat
de sufragi, sind gue potser també afecta a la igualtat de voi. En definitiva, en el fulur les
aplicacions electroniques haurien d’incorporar per defecte 'opcid de voi nul i nomeés
s'hauria de plantejar ia seva supressié davant peticions especifiques en funcid de les
peculiaritats de la convocatoria on es vulgui implantar. En aquest sentit, I'explicacié que
ens ofereix, a la sisena pagina, el Manual de la Mesa Electoral, aprovat per la Junta de
Govern el 19 d'abril de 2005, no és satisfoctdria pel seu cardcier tautologic: «El software
del vot electronic impedeix els vots nuls tota vegada que el sistema no accepia I'emissid
d'un vot d'aquestes caracteristiquesn.

Fixem-nos a més g més gue la sala de votacid en
aquest cas oferia cerls irets de flexibiliial que podien
haver-se aprofitat. Ens referim a I'opcié de
candidatura oberta en la que els electors podien
escollir un candidat per a cada cdarrec sense haver
d'acceptar una de les dues listes iancades. També
hi ha havia finciment I'opcié de vot en blanc.

Un alire dels aspectes importanis relacionats amb Ia
libertat de voi consisteix en la informacié que rep
I'elector athora d'exercir el seu dret. “Fig.7

Menire que els collegis electorals estan pensais per evitar informacions que puguin infiuir
en la conducta del votant, la preséncia d'elemenis informaiics suposa nous reptes que
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cat afrontar apropiadament. En el cas del Cetib, I'existéncia d’ordinadors no Bloquejats
implicava de fet un element important de rse. Certament les cabines informdatiques
habiliicdes a la seu central del Collegi estaven equipades amb un ordinador apte per
emetre el vot, perd iambé per a funcionar com a ordinador normal, és ¢ dir, amb accés
a guasevol pagina d'infernet, amb el paquet habifual d'informética i, fins 1 tot, omb
dispositius d’accés com disqueieres. Tot aixd suposa si més no dos perills.

El primer consisteix en que, al no tractar-se d'un ordinador restringit a un sol Us i funcid,
I'obertura en xarxa por ser gprofitada amb més facilitat per algun expert per a collocar
informacié inapropiada en la pantalla principal de tal forma gue I'elector estigui obligat a
visudlitzar-la abans de votar. Més facil fins § tot seria que un elector aprofités els minuis gue-
disposa per exercir el seu dret o fi | efecte de preparar la pantdiia per al seglent votant
inserint algun missatge incorrecte. Tal comporfament podria evitar-se amb un control
coniinu per part de la Mesa Electoral després de cada sessid de votacid, perd aixé, a més
a més de sembilar excessiu, fampoc es va fer en el cas del Cetib. Aixi doncs, tot i que no
va haver-hi cap queixa, els electors podrien haver-se frobat amb informacié incorrecta i,
a més a mes, en contrast amb el que passa avui en dia amb els comicis fradicionals, no hi
hagués hagut solucié facil car cada elector podria efectuar la mateixa operacid sense
que la Mesa Electoral pogués aturar-ho. De fet, ia solucid més senzilia consisieix en el
blogueig de les computadores de tal manera que només puguin fer anar I'aplicativ de
vot, perd aixd, que t&cnicament no sembla complicat, no es va dur a terme en aquest
supGsit. -

En relacid al secret de volacio, lo utilitzacié del vot electronic en entorns controlats pot
suposar, segons com s'instalfin els elements informdatics, un cert perill. No seria la primera
vegada gue la disposicid dels ordinadors es fa de tal forma que les persones presents en
ia moteixa habitacio puden contemplar sense gaire esforg I'opcid electoral d'un votant.
Pot recordarse, per exemple, el cas de Torres de Segre (Segrid) en les eleccions
catalanes de 2003 [cir. BARRAT/REN, 2004) on I'elevat index d'abstencid s'explica en gran
part per la coldocaciéd de les urnes elecirdniques de tal forma que no es protegia de

" forma suficient el secret del vot [cfr. també el cas de MadridParficipa - [BARRAT/RENIU,

2004q].

Els organitzadors de les eleccions al Collegi van preveure amb
encert aquests perilts | van habilitar unes cabines individuals de
votacio suficientment dillades com per a impedir qualsevol tipus
d'indiscrecié (fig. 8). Es fracta d'una mesura forga positiva que,
amb els mateixos o amb similars elements, hauria de repeiir-se.
Aixd perd nomeés garaniitza el secret del vot en entorns controlats,
com en aquest cas la seu central del Coldegi, perd no hi ha -ni
poi haver-hi— cap garantia en el cas d'exercici del dret de
sufragi des d’clires entorns.

No hi ha forma, en efecte, de controlar que gui voia des de casa ho fa de forma secretai
lfiure sense que ningld forei o aguesta persona o revelar el contingut del vot. Atés que
aquest enirebanc és técnicament insuperable, I'Unica via per sortir-ne ben parai
consisteix en emprar aftres factors de confionca. Aixi doncs, tot i que la técnica electoral
no pot garantic el secret i liibertat del vot, 'acceptaciéd del sistema en el seu conjunt
dependrd de la importancia que el propi cos electoral concedeixi a aquesies garanties,
Hi haurd casos en els que la simple sospita de possibles compravendes o coercions
familiars de vot recomanard suprimir Ia possibilitat de vot telemdatic des d'entorns ne
controlats, En d'alires casos perd la cultura electoral pot admetre aguestes opcions amb

. relativa facilifat.
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L'avaluocié d’aquest parametre es vincula fonamentaliment amb I'estudi socicldgic, perd
potser pot aopuntar-se des d'agui que el coldectiv afectat per aquesta prova de vot
electronic era especiaiment propicii que no calia potser preccupar-se en excés sobre les
possibles coaccions. Fixem-nos en que, en termes generals, ens trobem davant d'un
collectiu amb una situacid econdmica estable | amb una formacié alta de tal forma
que no sembla molt plausible 'existéncia d'una campanya sistermndatica | massiva de
compravenda de vots, Si qixd arribés a passar, tard ¢ d'hora as sabria i provocaria e
replantejament d'aquestes flinies. Es tracta 'en definitiva d'adaptar les solucions
tecnoldgiques a les peculiaritats electorals de cada institucio | aqui no sembila, en principi,
gue calgui emfasitzar en excés els perills del vot telematic. -

Caldré no obstant restar ben atents. El primer cop sempre es contempla com un cert
experiment, perd la propera convocatdria ja haurd suprimit el paper i, a més a mes, ja
serd la segona eleccié en que els vols electronics poden aribar a decidir la composicid
de la Junta. A més a més, tot i ser cert que no estem davant d'un coldectiv especiaiment
vulnerable, no pot obviar-se la segura exisiéncia de casos especifics que poder arribar a
ser deferminants en una eleccid. Aixi doncs, pot acceptar-se inicigiment aquest sistema,
perd cal estar ben.a I'aguait a fi | efecte d'evitar vulneracions posteriors als principis
electorals.

Finalment, la igualfat de voiants | candidatures pot posar-se en peril si ne es preveuen
deferminades mesuras. A més a més de les ja assenyalades al principi d'aquest apartat -
vots afegits, valor idéntic dels vots, etc—, cal esmentar ara que el principi d'igualiat
comporta evitar el tracte priviegiat a determinats electors, Arran d'aixd, podriem
preguntar-nos, per exemple, si la futura desaparicid del vot en paper és una mesurg
posifiva.

Pot afirmar-se en primer lloc que aquesta previsié estatutaria pot desincentivar i fins i tot
impedir a ia practica que certs electors vagin a votar en les properes eleccions. Seria un
greu error @ mes a més confiar en ia possible inexistencia de reclamacions ja gue molts
potencials electors preferiran segurament no queixar-se abans de significar-se davani la
resta de companys. Aixi doncs, hi hagi o no profestes, dificiment pof rebatir-se que la
desaparicid del vot fradicional en paper pot suposar una complicacid per a certes
persones i correlafivament un avantatge per unes dltres potser incompatible amb el
principi d'igualtat,. ‘

Al nostre enfendre, pagaria la pena mantenir per més femps la complementarietat de
canals de votacié, perd, a la vista de la normalive jo vigent, s'ha de remarcar la
necessitat d'intensificar les mesures prévies d'informocid i assessorament a fi i efecte de
reduir la fractura gue inevitablement es produird entre collegiats familiaritzats amb les
noves tecnologies i la resta.

El principi d'igualtat fambé exigeix fenir en compte els diferents perfils d'usuaris del canal
electronic de votaciod i, de forma més concreta, la compatibiiitat de I'aplicacio de vot
amb els diferenis navegadors 1 sisfemes operatius actualment existents. No fer-ho
provocaria en aquest cas una segona fractura enfre els propis vsuarts ja famiiaritzats en
noves tecneologies. Segons les explicacions rebudes, la plataforma tecnolbgica emprada
pel Cetib era compatible amib les principals arquitectures de freball, perd no amb Opera.
Tot i reconeixent que el seu percentaige d'Us és inferior al d'alires, cal fer un esforg
suplernentarn per acollir fots aguells cosos amb un nombre d'usuaris significativ.
R .

En relacid a la igualiat de les candidatures, la presentacid de les pantalles constitueix un
factor de gran transcendencia tot i que en aquest cas, al haver-hi nomes dues liistes, ia
solucid era forga senzila. L'esquema triat compta amb quaire requadres corresponent
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dos d'ells a les dues candidatures presentades, un alire que permet triar carec per
cérrec i el darer dedicat al vot en blanc {fig. 7).

2reRVErficabilifatl

Es tracta, com ja s'ha comentat, d'un element determinant alhora d'avaluar la correcia
implantacid d'un procés electronic de voiacid. Moltes garanties electorals depenen en
darrera instancia de i'adequada configuracié dels procediments de confrol i audiioria
gue, en consegiéncia, esdevenen molt més importants dels actualment existents en els
comicis tradicionals en paper. Seguint la mateixa estraiégia d'apartats onteriors, no
farem a continuacié una exposicid detallada i exhaustiva dels possibles mecanismes de
verificacid, sind que emfasitzarem aquells aspectes més destacats en 'experiéncia del
Coliegi d'Enginyers.

Cal subratllar en primer floc la voluniat manifesia de les diferents parts implicades,
fonamentalment I'empresa responsable de la tecnologia de votacid i I'administracid
electoral del CETIB, en reforgar lo fransparéncia del procés, Aixi s'ha d'entendre, per
exemple, 'acord entre la Fundacio Jaume Bofill i el Collegi en virtut del gual els autors
d'oguest informe van poguer assistir al procés d'implantacio de la votacié electronica en
qualitat d'observadors independents, D'altra banda, es va preveure que la propia Junta
Electoral rebria una informacié ocurada de les dades internes del sistema i podria
observar-ne la seva configuracio. Ambdues mesures son doncs molt positives, tant en si
maieixes i sobre ot si es comparen amb les diferents experiencies que hi ha hagut fins ara
ja gque molt rarament s'han previsi coses similars. Ha sigut habitual, en agquest sentit, que
no hi hagués observacio extermna al procés i que las diferents juntes eleciorals quedessin
massa marginades en un seguit d’operacions de caire fonamentaiment técnic.

En relacié a I'equip d'observadors, la seva tasca es va desenvolupar amb total normalitat
comengani amb ia sessid constitutiva de la Junia Electoral | acabant el mateix dia de ia
jornada de votaciéd amb els escrutinis electronic | manual, Ambdds observadors van
poguer doncs assistir als actes clau del procés, També hi hagué una tercera observadora
cenfrada en la realitfzacié d'una enquesia als votants.

De tota manera, convindria perfeccionar agquest procediment aclarint de forma prévia |
indubitable el régim juridic en el que actuen aguestes persones, és a dir, els seus dreils i
obligacions. Es sabut, en aquest sentit. que qualsevol tasca d'observacié electoral
comporta un seguit d'obligacions per a toles les parts implicades, també com és logic
per als propis observadors, que poc a poc s'han anat definint a nivell internacional com a
resuliat de les diferents missions impulsades per les organitzacions de vigildncia elecioral.
A tall d'exemple, cap observador pot intervenir, ni directament ni indirectament, en el
desenvolupament del procés ja que la seva missid queda circumscrita a testimoniar tant
efs éxits com els possibies enfrebancs que haguessin pogui haver-hi. Aixd impedeix que
I'observador distorsioni el procés amb actituds potser motivades per la bona fe, com
comentaris o suggeréncies, que van més enlld del seu perfil. D'alitra banda, els
organitzadors han d'acostumar-se a actuaor i a decidir sota la preséncia d'aguests equips
d'observadors i, llevat casos molt excepcionals, no hi pot haver cap documentacié ni
reunid ala que aguestes persones no puguin assisiir.

Toies aquestes regles, i d'alires que podriem citar, formen part d'un conjunt normativ
que, si més no implicitament, s'aplica a qualsevol convocatoria electoral, perod, atés que
moltes vegades poden aparéixer dubtes sobre la seva aplicacié, convindria establir de
forma previa certes regles minimes o, si s’estima convenient, adherir-se a algun dels
protocols d'observocio electoral jo vigents en altres ambits. Alxi s’evitario situacions
incomodes com lo gue es va produir en una de les reunions de la Junta Electoral guan el
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seu President va demanar que s'absentessin fant els iécnics del Coldegi presenis en

aquell moment a la sala com també els dos observadors delegats per la Fundocié Jaume

Bofill. Es va tractar d'una mesura breu amb una durada no superior al quart d'hora, perd

cal preguntar-nos sobre els motius d'aquesta decisid. De fet, un cop reincorpeorats a la

reuni¢ de la Juntg, es va suggerir de nou, amb funcid dels temes que s'havien de tractar,.
que els dos observadors abandonessin la sala ot i que finalment no ho van fer després

d'explicar quinag era la seva funcio i llur obligacié d'assistir a iotes les reunions de caracter

electoral que es fessin.

Quina valoracid cal fer d'aquest episodi puntual? Realment els observadors han de tenir
dret @ qssistir @ totes ies reunions de la Junia Electoral amb independéncia del tema
tractat? Com ja s'ha dit, mai es pot descartar la hipdtesi de que cert iema aconselli
prescindir dels observadors, perd cal tenir present que aixd comporta automaticament
una disminucié de la tfransparéncia electoral i Faparicié de la sospita com a nou iactor a
tenir en compte. Aixi doncs, si finalment es donen aquestes decisions, haurien d'anar
acompanyades d'una explicacio satisfactdria per part de la Junta Elecioral en la que
s'exposessin els molius d'una mesura tan excepcional.

Siguf com sigui, en aquest cas les causes semblaven derivades de les reflexions sobre el
paper dels propis observadors i aixd podria solucionarse faciiment, tal 1 com hem
assenyalat anteriorment, establint publicament un protocol de drets | deures d'aquesies
persones.

L'altra mesura destacada va consistir en emfasitzar la informacié proporcionada a la
Junta Electoral. Com és sabut, el vot elecirdnic remot necessita unes gestions prévies de
configuracid que, en principi, es duen a terme per part dels responsables técnics de
'operatiu. Cada membre de la Junta rep un fragment de lo clau criptografica que
protegeix I'ordinador de recompte, perd la configuracié prévia tant d'aquest ordinador
com del servidor de votacio resten habitualment fora de la supervisid de la Junta. Tant
Scytl com el propi C?I legi van volguer corregir aquest aspecte amb dues mesures.

En primer llog, la Junta Electoral tindria la possibilitat d'assistir, uns dies o setmanes abans
de la jornada oficial, a un simulacre comptert de tota 'operacid, és a dir, no es fractava
de proporcionar informacic, sind de reproduir o petita escala tot el que passaria
posteriorment incloent fins | tot la configuracid compleric de iots els servidors davant de -
la Junta reunida en sessid permanent. D'altra banda, la Junta també podria supervisar
tota la configuracid técnica del sistema i no només, com acostuma a passar, la creacid |
fragmentacio de les claus criptografiques.

Alxi doncs, hi hagué una sessid maratoniana en la que es feu una reproduccid exacta del
procés, Es tracta ldgicament d'una mesura positiva que caoldria repetir en futures
ocasions, perd aixd no ha d'impedir destacar certs errors que convindria corregir. Cal fer
abans perd unes consideracions prévies sobre el paper d'aquest drgan elecioral en el
sistema remot de votacio.

Aguest mecanisme reposa en I'emissié del vot des d'entorns incontrolais en els gue no hi
ha cap supervisio oficial semblant a I'actual. Tots els vots van a parar finglment a un Gnic
ordinador la custddia del qual, tal | com ens recorden els nous Estafuts del Collegi,
correspen a la Junta Electoral. Ens trobem doncs davant d'un organisme de la maxima
importancia i tfranscendéncia per a la comreccid de tot el procés electoral. A més a més,
si analitzem el sistema de comprovants utilitzats en aguest cas, ens adonarem que el codi
alfanumeric gue es proporciona a l'elector no permet verificar gue el seu vot ha sigut
computat, sind només que ha arribat a mans de la Junta Electoral [cir. RiERa JORBA, 2005;
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lam. 7). Existiia, per tant, la possibiifct de que els membres d'aquesta, o el sistema
operativ del gual son responsables, excloguessin 0 manipulessin determinats vots,

La fragmentacid de la clau criptogrdfica i la ulterior necessitat d'gjuntar un nombre de
minim de membres per a reconstruir-la comporta certs riscos, perd aquests es consideren
assumibles sobre tot tenint en compte que hi hauria un perill molt més elevat si qualsevol
membre de la Junta pogués accedir lliurament a I'ordinador de recompte. En definitiva,
la Junta ocupa una posicid determinant en el vot electrdnic remot i qualsevol iniciativa
que reforci les seves capacitals de supervisio ha de ser benvinguda.

La que estem veient en aquests momentis, és a dir, la configuracid piblica del sistema
davant d'una Junia reunida en sessidé permanent, €s una mesura positiva ja gue
augmenta el grau d'implicacio dels membres de la Junta | disminueix correlativament el
protagonisme dels técnics.

Ara bé, no pot oblidar-se que els membrss de la Junia no sén experts informatics. De fet,
ni ian sols en un ambit tan propici com un Collegi tecnic podria afiimarse que els
membres de la Junta, tot i ser enginyers, poguessin opinar amb cert fonament sobre les
garanties del sistema electronic de votacid la instaldacié del qual estaven presenciant,
sobre tot si no disposen de temps suficient per andlitzar les dades que estan rebent, Aixi
doncs, quina utilifat tenic aquesta maratoniana sessid? Realment van assolir-se els
objectius que s’havien plantejat inicialment?

Al meu entendre, hi ha diversos fociors que cal tenir en compte. El primer d'ells,
segurament no previst pels propis organitzadors, consisteix en ka durada de ia reunid. Seria
bo que &l proveidor tecnolagic millorés aquest aspecte. Tot acceptant que la seguretat
del sistema requereix no precipitar-se en certes operacions, potser caldria incentivar la
recerca per a frobar un sistema més amigable | rdpid de configuracid que fos
compatibie amb els nivells de seguretat gue actualiment es garanteixen. De tota manera,
més enlld del factor temporal, resulta molt més rellevant dissenyar un protocol de
configuracid-en el que els 1écnics tinguin un protagonisme menor a I'actual. Aquest
element és determinant per aconseguir una auténtica implicacié dels responsables no
técnics de la convocaidria elecioral.

Si repassem la dindmica de la reunid, cal subrailiar que totes les operacions sobre els
diferents servidors eren realifzades pels t&écnics de Scytl, reduint el paper dels membres de
la Junta a simples observadors. Seria millor que aquesta equacio fos invertida 1 que hi
hagués un sistema de votacié que permetés una configuracid senzila o cérrec dels
auténtics responsables dels comicis, €s a dir, dels membres de 1o Junta. Evidentment hi
podria haver, de fet h hauria d'haver, una assisténcia tecnica, perd la mgjoria
d’operacions haurien d'anar a céirrec de ka propia Junta. En definitiva, caldria capgirar la
situacid actual coldocant als técnics en situacid de simples assistents o observadors. Es
tracta d’emuiar el que passa avui en dia en les eleccions tradicionals on ['obertura d'una
Mesa Electoral i fins i 1ot altres operocions més relievanis poden realitzar-se sense tenir
coneixements técnics especialitzats.

La custodia | utiliizacio del listat de conirasenyes és un bon exemple del que esiem
explicant. Es tracta d'una informacid moli sensible ja que permet 'accés al conjunt
d'aplicacions del sisiema. Determinar qui se'n fa camec és doncs una prova decisiva per
avaluar el nivell de protagonisme dels responsables técnics. En aguest cas, segons la
informacio facilitada, la custddia det listat de contrasenyes va quedar en mans de la
propia Junta Electoral per peticid expressa, insistent i reiterada del propi Colegi. Es tracia
doncs d'un aveng que caldria consolidar en alfres supdsits, perd també és cert que,
alhora de procedir a la configuracid, aquest listat va ser liurat als responsables técnics i ja
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no hi va haver, de fet, cap intervencid posterior de la Junta. Hagués sigut millor gque fos un
dels seus membres qui infroduis les diferents contrasenyes tot i el retard que cixo
segurament hagués comportai.

Sigui comn sigui, el cert és que la sessié demostrativa es va desenvolupar amb absoluta
normalitat fins el punt de que I'assentiment tacit dels membres de la Junta es va posar de
manifest en diversos delalls com la retirada anticipada d'alguns dels seus membres o la
despreocupacié general —que no desinferés— en els detalls més técnics de la
configuracié. Constatar aixd és important ja que, com hem afirmat en altres ocasions, la
consolidacié dels mecanismes electronics de votacié no provindrd tant de la seguretat
t&écnics i logistica que puguin oferir, malauradament sempre inferior als procediments
actuais, sind de la confianga que sapiguen generar entre la civtadaonia o, com en
aquest, entre el cos electoral, incloent-hi els maxims responsables de la convocatoria.

Tanmateix aguestes actituds no haurien de servir d'excusa per a rebaixar els nivells de
segureiat del sistema i per renunciar a cerfes mesures de fransparéncia. Aprofitar-se de Ia
bona fe i confianga dels actual electors significa obviar que en futures eleccions, poiser
més poleémiques, el vot electronic pot esdevenir el centre de les disputes i és aleshores on
podrem valorar que fofes les mesures de fransparéncia i supervisio han servit de fet pera
molt. Si aquéstes no existeixen, l'aparicid d'oquestes polémiques ens conduirds
segurament a una credibilifat dublosa dels mecanismes electronics 1, com saben
perfectament els socidlegs, mantenir una bona imatge de marca és relativament senzil,
perd recuperar-la despreés d'una tifurca resulta molt més problematic. B que s’hagi
aconseguit després d’'anys i panys d'esforgos pot esvair-se en breus moments si confiemn
en excés en la accepci¢ acritica actual del sistema i preferim no posar totes les mesures
de fransparéncia i supervisié necessdries.

En aquest cas, la Junta Electoral que custodiava I'ordinador de recompte era o mateixa
que s'encamregava de vetllar pel procés electoral en el seu conjuni. Els Estatuls en
detallen la compaosicié i funcions. La Mesa del Coliegi. per exemple, ha de "“precintar i
custodiar I'ordinador urna, I'ordinador control | ['ordenador escrutini® fart. 39 § 3 d)] i, a
'acabar lg jornada, haurd també de “desprecintar i ordenar executar I'escrutini
electronic” [art. 37 § 3 e}]. Aquesta regulacid evita que es faci un recompte remot amb
un servidor situat en lloc diferent i fins i tot molt allunyal de la Mesa Elecioral
Técnicament no suposaria cap problema, perd la confianga civtadana s'incrementa,
com en el cas del Cetib, si tal element s'ubica durant el periode electoral en un espai
determinct | atiat sota el conirol dels membres de ia Mesa Electoral.

En relacid a la proteccio de les claus criptografigues, es preveu un sistema especific de
seguretat de tal forma que la Mesa Electoral compia amb un duplicat de les
contrasenyes de cada vetant a i | efecie de fer-ne lliurament en caso de necessitat (art.
40 § 9). Es frocta d'un simple procés d'identificacio, perd existeix una previsio similar per
als mecanismes d'auditoria del sistema. Tot | que d'una forma una mica ambigua, un
alire precepte sembla ampliar ies facultats de ia Mesa proporcionant-ii també una copia
de les claus criptografigues del servidor de recompte: "Les funcions de la Mesa Elecioral
son ... d) Precintar i custodiar Pordinadoer urna, I'erdinador control i Fordinador escrutini i
custodiar els dupficats dels identificadors i claus d'occés, aixi com la identificacio dels
coldegiats T la seva inclusio als [sic} cens electoral definitiv abans de lliurar el duplicat de
l'identificador i la ¢lau d'accés que els demanin” [art. 39 § 3 d); la cursiva és meval. Tal
mesura pretendria reduir els riscos d'un procés centralitzat, perd genera simultaniament
una alira amenaca atés que la Mesa comptard amb dades molt sensibles la utilitzacié
incorrecta de les quals podria compromeire la fransparéncia dels comicis. Finalment,
Paplicacid practica d'agquesta previsid normativa per aquesta convocatoria no va
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incloure aquests duplicats de les claus de I'ordinador de recompte, perd I'ambigUitat del
precepie estatuiar deixa la porla oberta a fer-ho en futures convocatories.
i

"oy
ot

En el decurs del mes de juny de 2005, el Coldegi d'Enginyers Técnics industrials de
Barcelona {CETIB) va findlitzar el procés electoral per a la renovacid de la seva Junta de
Govermn. La peculiaritat d’aquest procés fou l'eleccid del vot electrdbnic com «
mecanisme complemeniari del fradicional, presencial i en paper, per a I'emissio dels vots.

D'entre els diferents arguments que recolzaren la decisidé d'explorar aquest tipus
d'aplicacions de les noves tecnologies de la informaocié 1 la comunicacid {NTIC) un dels
més rellevants fou l'interés de la Junta sertint d'infentar millorar els nivells de participacid
electoral que, des de la divisié del Collegi catald en sis col legis territorialst, havia davallat
(Taula 1},

Taula 1. Els darrers processos electorals al CETIC i CETIB.

Cib (Ble o T lo. LA 20.4% 112% 9%

LPaiticipa

Font: CistErG, 2005

Aqguest objectiu era també part d'un procés d'incorporacié de les NTIC a I'activitat del
CETIB. Aixi, coincidint amb 1o seva creacid es va inaugurar I'any 1994 la web corporativa i
el servei de comeu electronic professional. El seglent pas fou I'any 2000, amb la conversid
de la web en portal corporatiu. Un salt qlalititativ fou el donat 'any 2002, amb el visat
preceptiv dels projectes a través d'Internet aixi com la creacié de listes de distribucio
sectorials. Finalment, I'any 2002 s'incorpora la convocaidria elecirdnica de reunions.

En &l cas de la votacid elecirdnica, fou necessdria una reforma dels Estatuts del Coliegi
(vegeu F'andlisi juridica) per tal de permetre'n la seva utilitzacié. A banda d'aquesta
exigéncia juridica, un dels elements de més interés fou el disseny de tot un projecte
essencialment comunicaiiv i divuigatiu: el projecte e-democracia. La fasca informativa
cap aks collegials. mifjangant ta revista del CETIB aixi com un espai web dins del porial
corperativ haurien de permetre a tot el coliectiv de conéixer les novetats i les
caracteristiques del procés electoral, :

Respecte a les qlestions teécniques, es va contractar la solucié tecnoldgica de Scytl per a
la implementacié dels protocals informdtics, junt amb el recolzament per a tot ef procés
del CIDEM aixi com de la Fundacié Jaume Bofill. com a institucio observadora imparcial.

En el nosire intent d'avaluacié de I'ds del vot electronic vinculant, varem dissenyar una
enquesta per tal de copsar les opinions dels votants respecie de ta tecnologia empradai
de la seva predisposicio a la generalitzacié d'oguestes solucions tecnologiques en

'V'any 1994 es produi la divisid del CETIC en sis coldegis terriorials: Barcelona, Girona, Lieida,
Tarragona, Manresa i Vilanova, '

‘
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processos politics. Perd també ens varem adrecar a votants que varen optar per seguir
emprant el vot tredicional, amb papereta i uma fisica, essent cixi una excellent
oportunitat per aportar arguments respecte a les dificultots que suposa 1'0s del vot
electronic. S6n aixi tres grans tinies de treball:

» Coneixer |'opinid dels votants electronics scbre la tecnologia emprada.,

s Conéixer I'opinid dels votants sobre la generdlitzacid en I'0s del vot electronic en
d'altres processos electorals, i

» Conéixer els motius adduits pels voilants tradicionals per tal de no opiar per
emetre el seu vot de manera electronica.

Un dels elements de més inferés en aquesta vessant de I'informe é&s posar en relacid les
dades generades per I'enguesta redlitzada a ambdos col lectivs amb d'altres dades que
hem generat en les consultes ciutadanes dins del programa "MadridParticipa"2, Tot i la
diferéncia dels respectius processos, la seva comparaciéd ens permetrd d'establir algunes
tendéncies en la valoracid del vot electrénic per part dels ciutadans.

[

32NEIsTesulta

El procés de votacid electrdnica s'inicia el 8 de juny i va concloure el dia 9 de juny.
juntament amb I'obertura del coliegi elecioral per a I'emissid dels vots tradicionals. Les
dades de participacio no foren, inicialment, les esperades {Taula 2).

Tavla 2. Parficipacid segons el canal de votacio.

-y

4.52% 51.64%
294 4.23% 48.36%
fvotsemasos i vl 608 B.75% 100%

Obviament si es compara la participacio amb les anteriors convocatdries el resuliat és
forca evident: no nomeés la participacid no va craixer -independentment de ['Us del vot
electronic- sind que gairebé va perdre mig punt percentual. Si bé és cert que el cens de
colfegiats amb dret de vot va ésser més elevat que en les darreres eleccions i, per tant, el
nombre de votants fou meés alt, cal tenir en compte també I'escas marge de diferéncia
entre els dos canals de participacio.

Una primera reflexié al voltant dels resultats de la taula 2 fa referencia a la millora temiforial
de la participacio. Si bé la participacid total ja hem vist que va patir una lleugera
davallado, P'alire punt d'interés per part del mateix collegi era que l'opcié per al vot
electronic permetés d'incrementar la participacid d'aquells coldegiats no residents a la
civtat de Barcelona. Efectivament, {'ambit territorial del CETIB inclou les comarques del
Barcelonés, el Baix Liobregat, el Maresme, el Vallés Oriental | Occidental, I' Anoic 1 Osona,
oer la qual cosa la possibilitat d’emetre el vot sense haver de desplagar-se a la capital
catalana hauria d'haver millorat la participacio territorial.

2 Un element homogeneiizador dels tres processos és el fet que fou Scyll qui va proveirlos amb la
comesponent sclucio tecnoldgica de vot elechonic. Malgrat algunes petites diferéncies en el
procés, la forma d’expressid del vot electrdnic fou la mateixa en els tres casos, per la qual cosa les
dodes de percepcid lecnologica aixi com de predisposicid a la generdiitzacid d'aguests sisiemes
sén comprables. ‘
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En aquest sentit, les dades de la tavla 3 ens indiquen un lleuger reequilibri en la
participacié termitorial dels coldegiats, en la que no obstant el Barcelonés segueix essent Ia
comarca gque gaudeix d'una sobrerepresentacio en la participacié electoral.

Taula 3. La participacié segons adscripcié comarcal del votant (2001-2005).

13 Bmx Lfobregat 10 11 +1%

7 . Moresme : 5 6 +1%
15 “Valés Ocmdenfol 8 11 +3%
4 - Vallgs, Onentol 3 .3 : 0

9 3 Osonc ARG 3 5 +2 %

Font; CisterC, 2005

En tot cas. iniciaiment, l'avaluacid de 1'assoliment de |'objectiv participativ s'ha de
qualificar de manera dual: si bé per una banda no es va assolir un increment de la
parficipacié en termes percentuals, el cert és que la distibucid femitorial de la
participacié va opropor—se al pes relativ dels coliegiats del CETIB a les vuit comarques
barcelonines.

il R

3:3Valoracio delatecnologicemprads;

La vatoracié de ta tecnologia de votacidé emprada, responsabilitat de Scytl Weorld Online
Security S$.A., presenta unes caracteristiques forga similars a d'chires processes electorals o
de consulta civtadana a carrec d'aoquesta maieixa empresa. En termes generals
s'aprecic una bona valoracid del vot electronic emprat (Grafic 1), asselint per a fols els
ifems una puntuacid per sobre dels quaire punts.

Grdafic 1. Valoracié comparada de la tecnologia de vot elechrdnic emprada.
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S’ha de tindre present que les valoracions del grafic 1 fan referéncia Unicament a aquells
enquestats que varen optar por expressar el seu vot de forma electrdnica, un tetal de 146
votanis (que suposa el 52.8% del total de vots electronics). A banda de ia bona valoracié
que reben les caracferistiques de senzillesa i rapidesa de Ia votacid (ambdods items
vatorats amb 4,4 punts), cal fer esment dels valors assolits pels items de confianga i
seguretat, .

Tot i que ambdues vdloracions sén posifives, seria ardscat extropolar-ne  futurs
comportaments d'acceptacié d'aguests sistemes. Cal no obfidar gue aquestes
valoracions corresponen a vofants que livrement i conscientment han opfat pel vot
electronic. Cal assumir, doncs, que en el conjunt d'aquestes valoracions hi ha un cert
biaix pro-tecnoldgic que dbviament déna com a resultat una millor valoracié global.

Grafic 2. Valoracid comparada de diferents solucions tecnoldgiques de vol electronic.
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No obstant I'existéncia d'aquest biaix si podem establir diferéncies entre les diverses
modalitats de vot electronic. AiXi el grdfic 2 presenta les puntuocions comparades
respecie als fres principals mecanismes de vot elecirdnic: el vot remot per internet
{processos del CETIB i del referéndum del Tractat de la UE a Reus), la prova pilot de
volacid en pantalla iachl a Sant Bartomeu del Grau i I'Us de les butlletes dptiques @
I'eleccid del Reclor de o Universital de Pais Bascs,

Aguesia comparativa ens permet d'incidir aixi en la seguretat i ta confianga que generen
aquests sistemes de votacid electrdnica com a punts febles. Certament ho sén perd no
tant per una mancanga real de seguretat, sind sobretdt per la necessitat de realitzar un
esforg suplementari d'informacié i divulgacid dels protocols de seguretat d'aguestes
solucions tecnol&giques.

3'eleccid al CETIB va ésser proveida per Scytl, aixi com tambeé ho fou la de Sant Bariomeu del
Grau, mentre que el referéndum de lo UE vo anar o carrec d'indra i I'eleccid a al Pais 8asc ho fou
per Demotek.
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Tal i com hem repetit en d'alires vegades, des del nostre punt de vista una bona
estratégia per a l'assoliment d'aquest objectiv és combinar la transparéncia ciutadana
amb I'auditoria especialitzada. En aguest sentit és desitiable que, tal i com s'ha fet en el
cas del CETIR, tots els processos de participacid ifo volacid en els que intervenen
solucions de vot electrdnic es constitueixin meses de custodis encarregades de velllar per
la integritat de la urna virtual. No cal dir que a banda de la tasca de divisid | custodia de
la clau criptogréfica, agquestes meses o auioritats de recompte exerceixen un paper de
notaris socials, molt rellevant per a la generacid de confionga sobre la integritat i
funcionament del sistema. Nogensmenys la - preséncia d'observadors independents
recolza les garanties procedimentals i, per tant, fambé la confianca dels civtadans.

Finalmen! coda cop sembla ésser més evident, 1 sobretot aran de cerfes falles de
seguretal, la necessitaf d'una politica de transparéncia técnica que permeti que
oquestes tasques d'observacid s'ampliin als especialistes —tot | que féra ideal que es
posés a disposicid de qualsevol civiadd- per il de realitzar auditories del codi font del
programa de votacio emprat.

AYABY GloTaEIBIHEN ABIESINTI CET G R IBTOE B oTiBI

El segon gran aspecte a analitzar &s les valoracions dels enguestats respecte a I'Us del vot
electronic i, molt especiaiment, la seva generdlitzacid en d'alires consultes o processos
electorals.

En primer lioc, davant I'expressid del sistema de votocié preferit, els enquestats es mosiren
clarament partidaris del vot electronic ({taula 4}, si bé aquesta pregunta només es va
formular als votants electronicss.

Taula 4. Sistema de votacid preferit,

T

121 18

1;] 879 131
=0 1000 149

Molt més interessant és I'andlisi de les actituds dels enquestats envers la generalitzacid en
I'Us de les NTIC en els processos electorals. La taula 5 ens mostra la seva aposta clara per
I'esmentada generdlitzacié, si bé amb un matis més que significatiu.

Taula 5. Actituds eniront ia generalitzacidé de I'Us de les NTIC en els processos electorals.

sComplementaria

Efectivament, si bé no existeix practicament rebuig a 1'Us del vot elecirdnic en els
processos electorals, els enquestais es manifesten clarament a faver d'un argument que
cada cop pren més forga: la complementarietat dels sistemes de vot elecironic amb els

‘Lo segmentacid de les dades segons grups d’edat no aporta cap argument addicional, ja que en
totes les cohorts els percentatges sén gairebé els maieixos.
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sistemes tradicionals. Aixi, la possiblitat que el ciutadd/elector pugui escollir ei canal de
votacid {en paper o electronic) és I'opcic més recolzada. tof | que segueix existint de fons
el biaix protecnoldgic of que hem fet esment amb anterioritat.

Taula 4. Atceptccié de I'Gs de les NTIC segons el canal de votacid emprat.

Sl, compl.

Vot tradicional i7.6 45 37.3 100.0%
(N=%) (N=23) [N=19} (N=51)
Vot electronic 37 61.5 348 100.0%
(N=§) (N=9%) IN=54) (N=1561)

‘Tal i com era esperakle, si diferenciem les respostes segons el canal de votaciéd emprat
trobem que el percentatge de rebuig a l'Us de les NTIC en &ls processos eleciorals &s més
elevat en el cas dels votants tradicionals {taula &), Tot | aquesta dada, cal assenyalar
com a molt inferessant el fet que inclds entre els votants elecirdnics I'opcid més
acceptada és la complementarietat dels sistemes de votacid, la qual cosa reforga la
possible viabilitat d'aguest mode d'implementacié. També es manté Io maieixa
dindmica en funcié del grup d'edai de I'enquestat (taula 7).

Taula 7. Acceptaciéd de I'Gs de les NTIC segons grups d'edat.

Sl compl To’rc[
Fins a 34 anys 59 70.5 23.5 100.0

{N=3]} {N=34) {N=12) (N=51)

De 35 a 44 anys 7.5 50.0 42.5 100.0

; (N=3) {N=20]) {N=17) {N=40)
De 45 a 54 anys - 64,5 355 100.0
(N=20) {N=11) (N=31)

De 55 a 4 anys 8.2 52.5 39.3 100.0
(N=5} {N=32) {N=24) (N=61)

Més de &5 anys 21.0 48.1 379 100.0
(N=4) {N=14] (N=11) (N=29)

‘Només aquells enquesiats majors de 45 anys mostren un rebuig més consisient cap a I'Us
del vot electronic, si bé la seva opcid majoritdria segueix essent la coexisténcia d'ambdds
sistemes de votacid. També crida poderosament I'atencid que els enquestats més joves
{fins als 34 anys) es decantin clarament a favor d'aquesta dualitat de sisiemes, ja que
intuitivament haguéssim previst un grau meés elevat de recolzament a una unica opcid a
favor de la tecnologia.

Aguestes dades s complementen amb el posicionament dels enquestats envers 1'0s del
vot electrdnic vinculant en unes futures eleccions politiques. En d'altres paraules, per tal
de mesurar I'acceptacid real esbossada en les qUestions anteriors, es va optar per @
formular una pregunta que impliqués una presa de posicié diguem-ne immediata {taula
8).
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Taula 8. Predisposicié a 'ds del vot electrdnic vinculant en unes eleccions politiques.

78.6 162
100.0 206

Els resultats, tot i ésser majoritariament favorables al seu Us, mostren un elevat grau de
coheréncia respecte o les dades anteriors relatives a la generglitzacié en I'Us del vot
electronic. Es manté un percentaige proper al 20 per cent que rebutja [I'Gs del vot
electronic, sigui vinculant o no, collectiu que ja identificivem amb anterioritat | que en
aquest ocasid pren forca més cos. Aixi la taula 9 ens posa sobre la pista de la
problemdtica que generaria la seva udilitzacio com a Unic canal de votacid.

Taula 9. Predisposicié a I'Os del vol electronic vinculant en eleccions politliques segons el
canal de votacié emprat.
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Si Total

57.4 100.0%

[N=23) (N=31) {N=54}
Vot elechidnic 13.8 84.2 100.0%

- (N=21) (N=131) {N=152]

En aguest sentit trobariem que prop de ta meitai dels votants fradicionals no accepien
aquesta possibiliiat perd, a més, un sector gens despreciable dels votants electronics
tampoc es mostren paridaris de la seva uliliizacio. Quedaria per veure si ambdds
" subgrups responen negativament atesa la manca d'allernatives per a emetre el vot o bé
si la rad central és algun tipus de recanga a emetre el vot —de forma electrdnica-
especificarmnent en unes eleccions politiques.

Taula 10: Predisposicid a I'0s del vot electrdnic vinculant en eleccions politiques segons
grups d'edat.

Fins a 34 anys 14,9 85.1 ) 100.0
(N=7) (N=40) [N=47)

De 35 a 44 anys 16.2 83.8 100.0
(N=¢) (N=31) {N=37]

De 45 a 54 anys 19.3 80.7 1000

3 (N=6) (N=25) {N=31)
.De 55 a 64 anys 22.2 71.8 100.0
(N=14) (N=49) [N=63)

Més de 45 anys 39.3 60.7 100.0

; {N=11} (N=17) {N=28)

Aquest segon argument pot veure's en certa mesura recolzat amb I'andlisi de les dades
segons els’ grups d'edat {faula 10). S'observa que l'augmeni en l'edat d'aquells
enguesials que es mostren contraris a I'0s vinculani det vol electrdnic en eleccions
politiques suposa també I'augmeni en el percentatge de rebuig dins la mateixa cohort.

Jordi BARRAT / Josep M RENw . 25



Coliegi d’Enginyers Técnics Industrials de Barcelona {CETIB)

Per alira banda., adhuc, dades generades en d'alires estudis recolzen aquesta
interpretacié tot assenyalant I'exisiéncia d'una certa carega simbolica dels processos
glectorals politics que doéna com a resultat que el civtadd sigui més reficent a
experimentar amb el seu vot, mentre que €3 mostra oberiament predisposat a prendre
part en consultes civtadanes o proves pilot sense validesa legals.

Finalment, un dels atractius del nostre andlisi. és la constatacid i estudi de les raons
adduides pels enquestals que varen emetre el seu vot de forma fradicional fot i goudir de
la possibilitat de fer-ho electrdnicament. Tot | que no és massa habitual trobar processos
vinculants on coexisteixin els dos métodes de votacid, les eleccions a la Junta de Govemn
del CETIB varen permetre d'apropar-nos a les raons d'aquells que decidiren de votar de
forma tradicional durant el dia 9 de juny.

Grafic 3. Raons adduides en 'opcid pel vot tradicional envers el vot electronic.

P Desintergs
Litdrgia / ritual 3%, Manca de segurelat

33% 30%

Facilitat
34%

En una primera aproximacid es va demanar ats enquestats que varen emetre el seu vot
de forma tradicionat perqué havien desestimat el vot electronic. Dels 54 enquestats poc
més del 70% varen manifestar que no havien volgut utiiitzar-lo (39 persones, 72.2%),
menfre que la resta (15 persones, 27.8%) manifesiaren que tot i desifjar-ho s'havien vist
impossibilitats en la seva uiilitzacios.

Més enlld, perd, 'intergs rau en l&s raons adduides per aquells que no varen voler utilitzar-
lo (grafic 3). Les respostes foren molt interessants 1 s'agruparen en fres grans items: manca
de seguretat, major facilitat en la votacié mitjangant paperetes i la importancia d'ésser
present en la votacié o ritugl Si bé cal assenyalar que la manca de segureict gpareix
com una de les raons que provoquen reticéncia en I'0s dels sistemes de vot electronic, el
cert és que la resta de raons incideixen en una vessant socioldgicament i politicament
molt significative: \o ithrgia electoral.

5 Entre d'alires, vegeu BarraT i RENU, 2004; 1 Rensu, 2005. )

& Els motius d'aquesta impossibiliiat foren varats, essent ta majoria derivais de problemes amb ia
necessiiat de descaregar un applet de Java per tal de poder voiar des de I'ordinador de
I'enquesiat. .
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Efectivament, partint de I'assumpcié que ambdues raons formen part del mateix procés
podem interpretar aguestes motivacions com a reflexos del caracter litUrgic de tot
mecanisme de participacio. De fet, no només cal prendre en censideracio de facilitaf en
I'Us de les butlletes de paper i I'urna fisica sind gue molt especialment destaca I'argument
socialitzador. Aixi els enquestats posen de manifest la importancia que el procés
participativ, electoral, té per a la socidiitzacié politica i civica.

El més significatiu és que en d'alires processos participatius on també coexistien ambdés
mecanismes de votacié han aparegut els mateixos racnaments. Tali com mostra el grafic
4, generat en I'andlisi de la Consulia Ciutadana "Parque Huerta de la Salud” en el bari
madrileny d'Hortaleza, la gran majeria dels enquestats iambe varen argumentar la seva
decisid d'emprar el vot fradicionat en i'element tradicional (Reni, 2005),

Grafic 4. Roons adduides en I'opcid pél vot fradicional envers el vot electronic, Hortaleza
2004.

Por al seu us
Desinformacia 4%
Desconeixement 5%
23% )

Tradicié / preferénciaJ
Manca de seguretat 53%
15%

Aguest parallelsme suposa validar vna vegada meés la hipdlesi segons fa qual la
implementacio dels sistemes de voi efecironic s'ha de realifzar de manera gradual i, moll
especialment, coincident amb |'0s de sistemes de votacid fradicionals.

R ECORCIsions)

Pel que fa referéncia a I'andlisi sociologica, creiem que aauest informe compta amb un
valor doblement rellevant. Per una banda aquest ha estat un procés vinculant, F'objectiu
del gqual ha estat I'eleccid de la Junta de Govern d'un collegi professional. La cura del
procediment, amb una iasca informativa intensiva i profunda, ik com Ia coldaboracio
'd'observadors externs i independents han permés que es superi l'eterna etapa de proves
pilot o experimentals sense mes problemes gue els que qualsevo! procés electoral ha
d'encarar.

En segon lioc, | molt especialment, la coexisténcia del vot electronic amb el vot
tradicional ens ha permés d'apropar-nos a les raons preseniades per aguells enquestats
que varen optar per votar de forma tradicional. Ateses les experiéncies observades arreu
de 'Estat, ens refermem en la necessitat de que el vol electrénic s'implementi de manera
conjunta i complemeniaria at vot tradicional. Aquesta és una tendéncia que considerem

Jordi BarrAT / Josep MP® RENU 27




Col{egi d'Enginyers Técnics Industrials de Barcelona {CETIB)

’

imprescindible si hom pretén consolidar I'0s dels sistemes de voi electronic. Tal | com
. mostren les dades obtingudes, inclds aguells enquestats que varen optar pel vot
tradicional —essencialment per roons de lifurgia i de facilitat en el seu Us- han valorat de
manera positiva la implementacié del vot elecirdnic i s'hi han mostrat favorables a la
seva generalitzacid.

Per altra banda, I'andlisi de les valoracions de la solucid de vot electrdnic emprada ha
estat coherent amb les dades de qué ja disposavem. Tot 11'existéncia d'un cert biaix pro-
tecnolégic, els enguestats valoren molt positivament el vof remot per Internet destacant-
ne la seva senzillesa i rapidesa. Dins d'aquest maieix ambit cal assenyalar la marginalitot
de les critiques a la seguretat d'aguestes aplicacions tecnoldgigues: certament la critica
a la manca de seguretat és més fruit de les percepcions que no pas d'una constatacio
real.

Ara bé, I'existéncia d'avioritals eleciorals independents per a la custodia de les claus
criptografiques, la incorporacié d'observadors electorals independents com a normalitat
procedimental aixi com facilitar la realitzacié d’auditories técniques independents seran
aspectes en els que caldra aprofundir en el procés d'implementacid det vot electrdnic
vinculant,
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